SREACH

PRZYKLADOWE SZKOLENIE BRANZOWE

Phishing
w hotelarstwie

Kiedy wiadomos¢ zna rezerwacje,
pospiech staje sie podatnoscia.

90 MIN RECEPCJA + REZERWACJE - FINANSE

breachroad.com



01 « PRESJA | KONTEKST

17:46 - 120 ZAMELDOWAN « WEEKEND WESELNY

~Ptatnosc¢ goscia
zostata odrzucona.”

Wiadomos¢ zawiera nazwisko, numer rezerwacji i date
przyjazdu.
Prosi o ponowne logowanie w ciggu 30 minut.

Co robisz najpierw?

A « KLIKAM B - DZWONIE DO GOSCIA C « WERYFIKUJE OSOBNO

PRZYKLADOWE SZKOLENIE - 90 MIN

SREACHROAD
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01 « PRESJA | KONTEKST 3REACHROAD

Po 90 minutach wykonasz trzy ruchy bez
zgadywania

01 02 03

Zatrzymasz Zweryfikujesz Zgtosisz

akcje, zanim presja przejmie prosbe poza kanatem, ktory ja incydent szybko — takze po
decyzje. przyniost. kliknieciu.

Nie musisz zosta¢ analitykiem. Masz umiec¢ zatrzymac ryzykowna
akcje.

PRZYKLADOWE SZKOLENIE - 90 MIN @3



SREACHF

I,DE’\.CZEGD HOTEECARSTWO?
. »

Hotel pracuje
w wielu kanatach.
Atakujacy tez.

Rezerwacje, poczta, OTA, PMS, telefon,
komunikatory, ptatnosci, dostawcy i zmiany
pracownikow — wszystko spotyka sie przy
jednej decyzji.

SZYBKOSC OBSLUGI ROZPROSZONE ZAUFANIE
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01 « PRESJA | KONTEKST 3REACHF=

Jedna rezerwacja przechodzi przez tancuch
zaufania

GOSC OTA HOTEL PMS DOSTAWCA
> > > >
dane « ptatnosc wiadomosci = panel recepcja ¢ finanse rezerwacje « dostep integracja « wsparcie
E-MAIL SMS / WHATSAPP TELEFON PANEL PARTNERA

Kazdy wezet moze by¢ prawdziwy. Kazdy kanat moze zostac podszyty.

PRZYKLADOWE SZKOLENIE - 90 MIN



01 « PRESJA | KONTEKST

Atakujacy nie chce tylko hasta

21

02

@3

84

DOSTEP

PIENIADZE

ZAUFANIE GOSCIA

CZAS

skrzynka « panel OTA « PMS

doptata « faktura « zmiana rachunku

wiadomos¢ z prawdziwym kontekstem

ukryta reguta ¢ sesja « dalsze podszycie

Najcenniejsze jest konto, ktore wyglada zwyczajnie i zna codzienny proces.

PRZYKLADOWE SZKOLENIE - 90 MIN

SREACHROAD
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01 - PRESJA | KONTEKST IREACHREOAD

Jedno logowanie moze uruchomic phishing
do gosci

.
1 z ; N

Przyneta > Przejecie > Kontekst > Podszycie

Problem z konto, sesja albo nazwiska, daty, wiadomosc¢ do

rezerwacja” zatacznik na stacji kwoty, kanaty goscia

lub ,pilna faktura” lub dostawcy

Prawdziwe dane tworza fatszywe poczucie pewnosci.

PRZYKLADOWE SZKOLENIE - 90 MIN
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01 - PRESJA | KONTEKST SREACHR D

Kanat i dostawca realnie zmieniajg ryzyko

40% 48%

wyzszy medianowy poziom skutecznych naruszen w DBIR 2026 obejmowato udziat
kliknie¢ w symulacjach zaczynajgcych sie od strony trzeciej — partnera, dostawcy lub
telefonu lub SMS-a niz od e-maila innego elementu tafncucha

Dane globalne nie opisujg kazdego hotelu. Pokazujg, gdzie warto cwiczyc decyzje.

PRZYKLADOWE SZKOLENIE - 90 MIN

W
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01 « PRESJA | KONTEKST 3REACHF=

Nie szukaj literowek. Szukaj ryzykownej
prosby.

. - . BRZMI POPRAWNIE
Dzien dobry Pani Marto,

w rezerwacji 48172 wykrylismy niezgodnosc ptatnosci. Aby ale prosi o:
utrzymac dostepnosc pokoju, prosimy o ponowne potwierdzenie

konta przed 18:15. * pilne logowanie

» dziatanie z wiadomosci
« zaufanie do numeru

Z powazaniem, “
rezerwacl

Zespot Partner Support

Tres¢ ma przekonac. Kontekst ma ja uwierzytelnic.

PRZYKLADOWE SZKOLENIE - 90 MIN
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SREACH"

Najpierw kontekst.
Dopiero potem tresc.

Cztery sygnaty, ktore zatrzymujg dziatanie.



02 « CZYTANIE WIADOMOSCI 3REACH

Cztery miejsca ujawniaja wiecej niz
cata tres¢

1 Peiny adres i domena

Partner Support
alert@hotel-panel.example

. Presja czasu lub straty
Pilna weryfikacja rezerwacji 48172

Nie udato sie zsynchronizowac ptatnosci goscia. Aby uniknac 3 Czynnosc: login, plik, ptatnosé
anulowania, zaloguj sie ponownie i potwierdz konto do 18:15.

4 » Czy mozna sprawdzi¢ to osobno?

PRZYKLADOWE SZKOLENIE - 90 MIN 11



02 « CZYTANIE WIADOMOSCI SREACHROAD

Nazwa nadawcy jest etykieta. Domena jest
wskazowka.

Partner Support

TA SAMA NAZWA MOZE STAC NAD DWOMA ADRESAMI

support@panel.hotel.example support@hotel-panel.example

adres znany z procedury hotelu podobny wyglad # znana domena

Domena nie dowodzi bezpieczenstwa. Rozbieznos¢ wystarcza jednak, by
zatrzymac akcje.

PRZYKLADOWE SZKOLENIE - 90 MIN 12



02 « CZYTANIE WIADOMOSCI 3REACHF=

Link i kod QR skracaja droge — takze do
btednej decyzji

1« Nie loguj sie z linku w wiadomosci
secure-ota.example/verify

Zaloguj sie ponownie,
aby zachowac rezerwacje

» | Otworz portal z zapisanej zaktadki

. Kod QR traktuj jak niewidoczny link

NA TELEFONIE CEL BYWA UKRYTY

PRZYKLADOWE SZKOLENIE - 90 MIN 13



02 « CZYTANIE WIADOMOSCI

SREACHROAD

Zmiana rachunku nie jest informacja. Jest

procesem ryzyka.

k.

WSTRZYMA) ODDZWON

nie zlecaj przelewu na zapisany numer

.

POTWIERDZ

z druga osoba

Ten sam kanat, ktory przyniost zmiane, nie moze jej sam potwierdzic.

PRZYKLADOWE SZKOLENIE - 90 MIN
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CWICZENIE 1

Trzy wiadomosci.
Jedna zasada.

Masz 20 sekund na decyzje:

OBSLUZ SPRAWDZ -

Nie pytamy ,czy to na pewno phishing?”. Pytamy ,.czy ta akcja jest
bezpieczna teraz?”.

SREACH"
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03 « CWICZENIE: WIADOMOSCI 3REACH

oo rr

A - Gos¢ wysyta ,dokument rezerwac;ji

DECYZJA
Anna Kowalska .
anna.kowalska@example.com OtWI e ra Sz

3 : : zatacznik?

Pozny przyjazd — rezerwacja 48172 -

Dzien dobry, przesytam dokument potrzebny do pdéznego zameldowania. Plik _

jest zabezpieczony hastem: 2026. Prosze potwierdzi¢ odbior. OBSLUZ

SPRAWDZ
ESKALUJ

reservation_details.html

PRZYKLADOWE SZKOLENIE - 90 MIN
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03 « CWICZENIE: WIADOMOSCI SREACHROAD

Nie musisz wiedzie¢, czy gosc jest prawdziwy

. Nie otwieraj pliku HTML ani pliku chronionego hastem z niespodziewanej wiadomosci

> | Sprawdz rezerwacje bezposrednio w PMS

3 Skontaktuj sie z gosciem przez dane zapisane w rezerwacji

BEZPIECZNA DECYZJA: ZWERYFIKUJ « ESKALUJ, JESLI ZALACZNIK ZOSTAL OTWARTY

PRZYKLADOWE SZKOLENIE - 90 MIN
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03 « CWICZENIE: WIADOMOSCI 3REACHF=

B . ,Partner Support” pisze na WhatsAppie

° Partner Support DECYZJA

WhatsApp + nowy numer

Skanujesz

Dzien dobry. 7 rezerwacji nie zsynchronizowato sie z Panstwa

_ _ _ _ ?
obiektem. Konto zostanie ograniczone za 30 minut. Prosze kOd *
zeskanowac kod i potwierdzi¢ dane logowania.

OBStUZ

SPRAWDZ

PRZYKLADOWE SZKOLENIE - 90 MIN 18



03 « CWICZENIE: WIADOMOSCI SREACHROAD

Prawdziwy numer rezerwacji nie uwierzytelnia
nadawcy

DANE TOZSAMOSC

.1 rezerwacji” .to naprawde
~konto obiektu” - Partner Support”
moga by¢ prawdziwe wymaga osobnej weryfikacji

OTWORZ PANEL Z ZAKLADKI « SPRAWDZ ALERTY « ZGLOS WIADOMOSC

PRZYKLADOWE SZKOLENIE - 90 MIN
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03 « CWICZENIE: WIADOMOSCI 3REACH

C - Dostawca zmienia rachunek na fakturze

DECYZJA
Anna Nowak « LinenPro o .
anna.nowak@linenpro.example Z m I e n I a Sz
- - 7
Nowy rachunek od sierpnia dane?
Ze wzgledu na zmiane banku prosze optacac wszystkie kolejne faktury na nowy _
. g o , OBSLUZ
IBAN. Dzisiejsza ptatnosc moze juz zostac wystana na nowe konto.
SPRAWDZ
ESKALUJ

FAKTURA_07_2026.PDF

PRZYKLADOWE SZKOLENIE - 90 MIN 20



03 . CWICZENIE: WIADOMOSCI

Najdrozsza wiadomos¢ moze by¢ catkowicie
poprawna jezykowo

o1 02 03
WSTRZYMAJ ODDZWON ZATWIERDZ
ptatnosc i zmiane danych na numer zapisany wczesniej z drugg uprawniong osoba

BEZPIECZNA DECYZJA: ZWERYFIKUJ - NIE UZYWAJ NUMERU Z TEJ WIADOMOSCI

PRZYKLADOWE SZKOLENIE - 90 MIN

SREACHROAD
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03 « CWICZENIE: WIADOMOSCI SREACHROAD

Jedna procedura na e-mail, SMS, WhatsApp |
telefon

o Stoj

Nie klikaj, nie odpowiadaj, nie zatwierdza,.

Fisamo STOP

Sprawdz petny adres, domene, kanat i kontekst.
0 Otworz osobno Nie udowadniaj,

Wejdz z zaktadki lub zadzwon na znany numer. ze wiadomosc¢ jESt fa’rszywa.
o Powiadom Zatrzymaj ryzykowng akcje.

Zgtos szybko — rowniez po kliknieciu.

PRZYKLADOWE SZKOLENIE - 90 MIN 22



04 « DECYZJE WEDLUG ROLI

Recepcja chroni goscia,

GDY WIADOMOSC DOTYCZY REZERWACJI

1 Sprawdz rezerwacje w PMS
> 1 Nie ujawniaj nowych danych
3 Uzyj kontaktu z rezerwacji

. Zgtos probe podszycia

SREACHROAD

zanim chroni skrzynke

nie przez link z wiadomosci
nadawcy, ktory juz zna czes¢ informagji
nie numeru dostanego w wiadomosci

zanim podobna wiadomosc trafi do kolejnej zmiany

PROFESJONALNA ODPOWIEDZ: ,SPRAWDZE TO W SYSTEMIE | WROCE DO PANSTWA ZNANYM KANALEM.”

PRZYKLADOWE SZKOLENIE - 90 MIN
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04 « DECYZJE WEDLUG ROLI SREACHROAD

Zmiana rachunku wymaga drugiego kanatu i
drugiej osoby

WIADOMOSC ODDZWON DRUGA OSOBA
n ]
~Nowy IBAN > Znany humer > zatwierdza
zrodto zadania nie z wiadomosci po sprawdzeniu dowodu

Dwie osoby w tym samym e-mailu to nadal jeden kanat.

PRZYKLADOWE SZKOLENIE - 90 MIN 24



04 « DECYZJE WEDLUG ROLI SREACHF

Nieoczekiwana prosba o MFA nie jest
formalnoscia

. Odrzug, jesli nie rozpoczates logowania

Czy zatwierdzasz
logowanie?

.. _ > | Nie podawaj kodu rozmoéwcy ani ,wsparciu”
Warszawa * nowe urzadzenie

Kod dopasowania: 73

3 Zgtos prabe i sprawdz aktywne sesje

ZATWIERDZ

Dla kont kluczowych: passkeys / FIDO zamiast kodow
mozliwych do wytudzenia.

PRZYKLADOWE SZKOLENIE - 90 MIN 25



SREACHROAD

PO KLIKNIECIU

= Liczy sie szybkosc.

t wstyd.

-—-—'/

'Sl‘gioszenie ogranicza zasieg,
chroni gosci i daje zespotowi

= technicznemu czas.
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04 « DECYZJE WEDLUG ROLI SREACHROAD

Pierwsze minuty zaleza od tego, co juz sie stato

DANE LOGOWANIA PLIK / PLATNOSC
Zamknij strone Skontaktuj IT Zgtos natychmiast
Zapisz wiadomosc / adres Zmien hasto z zaufanej Wstrzymaj prace na
Zgtos probe sciezki urzadzeniu
Uniewaznij sesje i MFA Bank + finanse przy
przelewie

W KAZDYM WARIANCIE: NIE KASUJ WIADOMOSCI « NIE UKRYWAJ ZDARZENIA - PODAJ CZAS | URZADZENIE

PRZYKLADOWE SZKOLENIE - 90 MIN 27



04 - DECYZJE WEDLUG ROLI REACHROAD

Trzy odruchy, ktore powiekszaja incydent

o1 NIE KASUJ wiadomosci, pliku ani historii
02 NIE NAPRAWIAJ PO CICHU bez zgtoszenia i uniewaznienia sesji

03 NIE CZEKA)J do konca zmiany lub powrotu managera

Najlepszy raport zaczyna sie od: , To wydarzyto sie przed chwila. Oto co zrobitem.”

PRZYKLADOWE SZKOLENIE - 90 MIN
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SREACH"

CWICZENIE 2 - TABLETOP

17:46 przed
weekendem weselnym

120 2 7 30 min

zameldowan do 20:00 osoby na recepgji rzekomo do blokady konta —
.niesynchronizowanych” wedtug wiadomosci
rezerwacji

Pracujecie jako jedna zmiana. Decyzje musza by¢ konkretne: kto, co, ktorym kanatem.

29



05 « TABLETOP | UTRWALENIE SREACHF

Runda 1 - Wiadomosc¢ trafia do recepcji

@ Partner Support 20 SEKUND
WhatsApp * nowy numer
o | | _ Ustalcie:
7 rezerwacji nie zsynchronizowato sie. Konto obiektu
zostanie ograniczone o 18:15. Prosze potwierdzic login przez 1. Kto zatrzymuje akgje?

kod QR.

2. Gdzie sprawdzacie rezerwacje?
3. Jak kontaktujecie partnera?
4. Komu zgtaszacie probe?

ODPOWIEDZ = OSOBA + CZYNNOSC + KANAL

PRZYKLADOWE SZKOLENIE - 90 MIN 3e



05 « TABLETOP | UTRWALENIE

SREACHF

Runda 2 - Kolega juz wpisat login i kod MFA

17:51

~Myslatem, ze to prawdziwy panel.
Whpisatem hasto i kod. Strona sie
zamkneta.”

Laptop nadal dziata normalnie.

PRZYKLADOWE SZKOLENIE - 90 MIN

9@ SEKUND

Pierwsze trzy dziatania:

« kto kontaktuje IT?

« jak zmieniacie poswiadczenia?
« kto uniewaznia sesje?

* CO zapisujecie jako dowdd?

31



05 « TABLETOP | UTRWALENIE

SREACHF

Runda 3 - Gos¢ dzwoni o ,pilna doptate”

e Gosc « rezerwacja 48172

.Dostatam SMS z nazwa hotelu,
terminem pobytu i linkiem do doptaty
240 zt. Czy rezerwacja jest zagrozona?”

Gosc jeszcze nie zapfacit.

PRZYKLADOWE SZKOLENIE - 90 MIN

90 SEKUND

Ustalcie:

1. Co mowicie gosciowi?

2. Jak chronic¢ pozostatych?
3. Kto zabezpiecza konto?
4. Co zachowac do analizy?

32



05 « TABLETOP | UTRWALENIE SREACHROAD

Dobra reakcja biegnie dwoma torami
jednoczesnie

TOR 1 « OBStUGA TOR 2 o INCYDENT

Potwierdz rezerwacje Zabezpiecz konto i sesje
Zatrzymaj fatszywa ptatnosc Sprawdz zasieg wiadomosci
Daj gosciowi znany kanat Zachowaj slady i eskalu;j

GOSCINNOSC NIE WYMAGA ZAUFANIA DO WIADOMOSCI. WYMAGA BEZPIECZNEJ DROGI OBSLUGI.

PRZYKLADOWE SZKOLENIE - 90 MIN
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05 « TABLETOP | UTRWALENIE SREACHROAD

Pracownik nie moze byc¢ jedyna zapora

o1 MFA odporne na phishing dla kont kluczowych i partneréw

92 Przycisk / kanat zgtoszen widoczny na kazdej zmianie

i Proces zmian ptatniczych drugi kanat + druga osoba

. Dostep wedtug roli bez wspdlnych kont i nadmiarowych uprawnien
05 Cwiczenia branzowe e-mail, telefon, WhatsApp, OTA

SZKOLENIE DZIALA NAJLEPIEJ, GDY PROCEDURA POZWALA WYKONAC DOBRA DECYZJE.

PRZYKLADOWE SZKOLENIE - 90 MIN 34



SREACHP O AT

ZASADA NA NASTEPNA ZMIANE

Nie musisz udowodnic,

¥y F o

ze wiadomos¢ jest fatszywa.

Musisz zatrzymac ryzykowna akcje.

STOJ e TOZSAMOSC e OTWORZ OSOBNO e POWIADOM

Szkolenia i ¢wiczenia phishingowe dla organizacji

breachroad.com



